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I. BENDROSIOS NUOSTATOS
1. Šių Asmens duomenų tvarkymo taisyklių (toliau – Taisyklės) tikslas – nustatyti Nijolės Genytės socialinės globos namų (toliau – Globos namai) asmens duomenų tvarkymo principus, tvarką, organizacines ir technines saugumo priemones, darbuotojų atsakomybę, duomenų subjektų teisių įgyvendinimo procedūras ir kitus reikalavimus, būtinus teisėtam, sąžiningam ir skaidriam asmens duomenų tvarkymui užtikrinti.
2. Taisyklės taikomos visiems Globos namų darbuotojams, valstybės tarnautojams, praktikantams, savanoriams, stažuotojams, paslaugų teikėjams ir kitiems asmenims, kurie, vykdydami savo funkcijas, gauna prieigą prie asmens duomenų arba kitaip dalyvauja jų tvarkyme.
3. Globos namai, tvarkydami asmens duomenis, vadovaujasi Bendruoju duomenų apsaugos reglamentu (ES) 2016/679, Lietuvos Respublikos asmens duomenų teisinės apsaugos įstatymu, Lietuvos Respublikos socialinių paslaugų įstatymu, Lietuvos Respublikos darbo kodeksu, Lietuvos Respublikos dokumentų ir archyvų įstatymu, kitais teisės aktais bei Valstybinės duomenų apsaugos inspekcijos metodinėmis rekomendacijomis.
4. Taisyklės skirtos ne tik bendram asmens duomenų apsaugos reguliavimui, bet ir praktiniam kasdienės veiklos organizavimui: gyventojų asmens bylų valdymui, darbuotojų administravimui, socialinių paslaugų teikimui, bendravimui su artimaisiais ir institucijomis, vaizdo stebėjimo, vidaus administravimo, viešinimo, sutarčių vykdymo, buhalterinės apskaitos, dokumentų valdymo bei informacinių sistemų naudojimo procesams.
5. Jeigu atskiri Globos namų vidaus dokumentai detaliau reglamentuoja tam tikrą konkrečią asmens duomenų tvarkymo sritį, pavyzdžiui, vaizdo duomenų tvarkymą, darbuotojų stebėseną ir kontrolę darbo vietoje, asmens bylose esančių dokumentų valdymą, informacinių sistemų naudojimą, dokumentų saugojimo terminus ar rašytinės informacijos apie gyventoją teikimą, taikomos ir tų dokumentų nuostatos tiek, kiek jos neprieštarauja šioms Taisyklėms.
II. TAISYKLIŲ TAIKYMO SRITIS IR PAGRINDINĖS SĄVOKOS
6. Asmens duomenys – bet kokia informacija apie fizinį asmenį, kurio tapatybė nustatyta arba gali būti tiesiogiai ar netiesiogiai nustatyta pagal vardą, pavardę, asmens kodą, gimimo datą, kontaktinius duomenis, buvimo vietą, elektroninį identifikatorių ar vieną arba kelis tam asmeniui būdingus fizinės, fiziologinės, genetinės, psichinės, ekonominės, kultūrinės ar socialinės tapatybės požymius.
7. Duomenų subjektas – fizinis asmuo, kurio asmens duomenis tvarko Globos namai. Duomenų subjektų kategorijos, be kita ko, yra gyventojai, jų artimieji ir teisėti atstovai, darbuotojai, kandidatai į darbo vietas, praktikantai, savanoriai, rangovų darbuotojai, lankytojai, skundus ar prašymus teikiantys asmenys ir kiti asmenys, kurių duomenys patenka į Globos namų valdymo sritį.
8. Duomenų valdytojas – Nijolės Genytės socialinės globos namai, kurie savarankiškai arba kartu su kitais nustato asmens duomenų tvarkymo tikslus ir priemones.
9. Duomenų tvarkytojas – fizinis arba juridinis asmuo, kuris Globos namų vardu ir pagal jų nurodymus tvarko asmens duomenis, pavyzdžiui, informacinių technologijų, buhalterinės apskaitos, dokumentų saugojimo, serverių priežiūros, programinės įrangos, apsaugos ar kitų paslaugų teikėjai.
10. Specialių kategorijų asmens duomenys – duomenys, kuriems taikoma sustiprinta apsauga, įskaitant duomenis apie sveikatą, negalią, biometrinius duomenis, genetinius duomenis, duomenis apie lytinį gyvenimą ar seksualinę orientaciją, religinius ar filosofinius įsitikinimus bei kitus BDAR nurodytus duomenis.
11. Duomenų saugumo pažeidimas – saugumo incidentas, dėl kurio atsitiktinai arba neteisėtai sunaikinami, prarandami, pakeičiami, atskleidžiami arba tampa prieinami perduodami, saugomi ar kitaip tvarkomi asmens duomenys.
12. Poveikio duomenų apsaugai vertinimas – dokumentuotas procesas, kuriuo nustatoma, įvertinama ir valdoma rizika fizinių asmenų teisėms ir laisvėms, kai planuojamas toks duomenų tvarkymas, kuris gali kelti didelį pavojų duomenų subjektams.
13. Kitos šiose Taisyklėse vartojamos sąvokos suprantamos taip, kaip jos apibrėžtos BDAR ir kituose asmens duomenų apsaugą reglamentuojančiuose teisės aktuose.
III. ASMENS DUOMENŲ TVARKYMO PRINCIPAI
14. Globos namuose asmens duomenys turi būti tvarkomi teisėtai, sąžiningai ir skaidriai. Kiekvienas darbuotojas, prieš pradėdamas naują duomenų tvarkymo veiklą arba keisdamas esamą praktiką, privalo įsitikinti, kad tvarkymas turi aiškų tikslą ir galiojantį teisinį pagrindą.
15. Asmens duomenys renkami nustatytais, aiškiai apibrėžtais ir teisėtais tikslais ir toliau netvarkomi su šiais tikslais nesuderinamu būdu. Jeigu atsiranda poreikis duomenis naudoti kitu tikslu, pirmiausia turi būti įvertinta, ar toks tikslas yra suderinamas su pradiniu tikslu arba ar būtina nustatyti naują teisinį pagrindą.
16. Tvarkomi tik tie asmens duomenys, kurie yra adekvatūs, tinkami ir būtini konkrečiam tikslui pasiekti. Perteklinių duomenų rinkimas, kopijavimas, siuntimas ar saugojimas draudžiamas.
17. Globos namai imasi protingų ir proporcingų priemonių užtikrinti, kad asmens duomenys būtų tikslūs, prireikus atnaujinami ir, nustačius netikslumus, nedelsiant ištaisomi, papildomi, apribojamas jų naudojimas arba jie sunaikinami, kai tai leidžia teisės aktai.
18. Asmens duomenys saugomi tokia forma, kad duomenų subjektų tapatybę būtų galima nustatyti ne ilgiau, negu tai būtina duomenų tvarkymo tikslams pasiekti arba kiek to reikalauja teisės aktai ir Globos namų dokumentacijos planas.
19. Tvarkant asmens duomenis taikomos tinkamos techninės ir organizacinės saugumo priemonės, skirtos apsaugoti duomenis nuo neteisėtos ar atsitiktinės prieigos, praradimo, sunaikinimo, pakeitimo, atskleidimo ar kitokio neteisėto tvarkymo.
20. Globos namai taiko atskaitomybės principą, todėl turi gebėti pagrįsti, kad asmens duomenys tvarkomi laikantis teisės aktų: vedami duomenų tvarkymo veiklos įrašai, rengiami vidaus dokumentai, fiksuojami incidentai, dokumentuojami duomenų subjektų prašymai, taikomos mokymo bei kontrolės priemonės.
IV. ASMENS DUOMENŲ TVARKYMO TIKSLAI, DUOMENŲ KATEGORIJOS IR TEISINIAI PAGRINDAI
21. Globos namai tvarko asmens duomenis tik tiek, kiek būtina jų funkcijoms vykdyti, socialinėms paslaugoms teikti, gyvenimo globos namuose organizavimui užtikrinti, darbuotojų administravimui vykdyti, teisės aktų reikalavimams įgyvendinti ir teisėtiems Globos namų interesams apsaugoti.
22. Gyventojų ir paslaugų gavėjų asmens duomenys gali būti tvarkomi siekiant organizuoti apgyvendinimą, sudaryti ir vykdyti socialinių paslaugų teikimo sutartis, pildyti asmens bylas, vertinti poreikius, sudaryti individualius planus, organizuoti sveikatos priežiūros ir slaugos veiksmų koordinavimą, administruoti mokėjimus, užtikrinti saugumą, bendravimą su artimaisiais ir atstovavimą institucijose.
23. Darbuotojų asmens duomenys gali būti tvarkomi darbo santykių administravimo, atrankos, personalo dokumentų tvarkymo, darbo užmokesčio apskaitos, darbo laiko apskaitos, kvalifikacijos kėlimo, darbų saugos, vidaus komunikacijos, informacinių technologijų valdymo, vidaus kontrolės bei darbo ginčų prevencijos ir nagrinėjimo tikslais.
24. Kandidatų į darbo vietas asmens duomenys tvarkomi atrankos vykdymo tikslu, vertinant kandidatų tinkamumą pareigoms. Kandidato pateikti duomenys saugomi tik tiek, kiek būtina atrankai, o ilgesnis saugojimas galimas tik gavus atskirą aiškų kandidato sutikimą.
25. Lankytojų, gyventojų artimųjų, pareiškėjų, skundų teikėjų, sutarčių partnerių, tiekėjų ir kitų su Globos namais susijusių asmenų duomenys tvarkomi atvykimų registravimo, susirašinėjimo, prašymų ir skundų nagrinėjimo, sutarčių vykdymo, skolų administravimo, turto ir asmenų saugumo, teisinių reikalavimų vykdymo bei vidaus administravimo tikslais.
26. Informacija apie asmenis gali būti tvarkoma šiais teisiniais pagrindais: duomenų subjekto sutikimu; būtinybe vykdyti sutartį arba imtis veiksmų prieš sudarant sutartį; būtinybe vykdyti teisės aktuose nustatytą teisinę prievolę; būtinybe vykdyti užduotį, atliekamą viešojo intereso labui arba vykdant Globos namams pavestas viešosios valdžios funkcijas; būtinybe siekti teisėtų Globos namų arba trečiosios šalies interesų, kai duomenų subjekto interesai ar pagrindinės teisės nėra viršesnės.
27. Prieš pradedant tvarkyti naują duomenų kategoriją ar pradėjus naują procesą, atsakingas darbuotojas privalo įsitikinti, kad tokia veikla yra įtraukta į duomenų tvarkymo veiklos įrašus arba apie poreikį juos papildyti informuoti duomenų apsaugos pareigūną ar paskirtą atsakingą asmenį.
Dažniausiai tvarkomų duomenų grupės
	Duomenų subjektų grupė
	Duomenų kategorijos
	Tvarkymo tikslai
	Teisiniai pagrindai

	Gyventojai
	Tapatybės, kontaktiniai, socialiniai, sveikatos, finansiniai, atstovavimo, artimųjų duomenys
	Socialinių paslaugų teikimas, priežiūra, apskaita, saugumas
	Teisinė prievolė, viešasis interesas, sutartis, sutikimas

	Darbuotojai
	Tapatybės, kontaktiniai, kvalifikacijos, banko, darbo laiko, sveikatos patikrinimų ir kiti personalo duomenys
	Darbo santykių administravimas, apskaita, vidaus administravimas
	Sutartis, teisinė prievolė, teisėtas interesas

	Kandidatai
	CV duomenys, kontaktai, išsilavinimas, darbo patirtis, rekomendacijos
	Atranka į pareigas
	Veiksmai prieš sutartį, teisėtas interesas, sutikimas

	Lankytojai ir artimieji
	Vardas, pavardė, kontaktai, apsilankymo aplinkybės, ryšio su gyventoju duomenys
	Apsilankymų valdymas, saugumas, komunikacija
	Teisinė prievolė, viešasis interesas, teisėtas interesas



V. SPECIALIŲ KATEGORIJŲ ASMENS DUOMENŲ TVARKYMAS
28. Globos namuose dėl teikiamų socialinių paslaugų pobūdžio dažnai tvarkomi specialių kategorijų asmens duomenys, ypač duomenys apie gyventojų sveikatą, negalią, specialiuosius poreikius, slaugos bei priežiūros ypatumus, religinius ar filosofinius įsitikinimus, kai tai reikalinga tinkamam paslaugų teikimui, ir kiti jautrūs duomenys.
29. Tokie duomenys tvarkomi tik esant vienam iš BDAR 9 straipsnyje numatytų pagrindų, be kita ko, kai tvarkymas būtinas socialinės apsaugos ir socialinių paslaugų srityje, sveikatos ar socialinės priežiūros paslaugoms teikti, gyvybiniams duomenų subjekto interesams apsaugoti, vykdant viešojo intereso užduotis arba gavus aiškų duomenų subjekto sutikimą, kai sutikimas yra tinkamas teisinis pagrindas.
30. Specialių kategorijų duomenys tvarkomi tik tų darbuotojų, kuriems jie būtini tiesioginėms darbo funkcijoms atlikti. Tokie darbuotojai privalo laikytis sustiprinto konfidencialumo, vengti perteklinio duomenų kopijavimo ir netvarkyti šių duomenų asmeniniuose įrenginiuose ar neapsaugotose aplinkose.
31. Jeigu jautrūs duomenys perduodami tretiesiems asmenims, turi būti įsitikinta, kad perdavimas turi aiškų teisinį pagrindą, perduodama tik minimali būtina apimtis, o gavėjas turi teisę ir pareigą tokius duomenis gauti bei tinkamai apsaugoti.
32. Duomenys apie teistumą ar nusikalstamas veikas gali būti tvarkomi tik tais atvejais ir tokia apimtimi, kai tai aiškiai leidžia ar nustato teisės aktai.
VI. ASMENS DUOMENŲ RINKIMAS, NAUDOJIMAS, SAUGOJIMAS IR NAIKINIMAS
33. Asmens duomenys renkami tiesiogiai iš duomenų subjekto, iš jo teisėto atstovo, iš viešųjų registrų, iš valstybės ar savivaldybių institucijų, iš sveikatos priežiūros įstaigų, iš kitų teisėtai duomenis teikiančių asmenų ar sistemų, jeigu toks gavimas numatytas teisės aktuose arba būtinas Globos namų funkcijoms vykdyti.
34. Renkant duomenis duomenų subjektui turi būti pateikiamas informacinis pranešimas apie duomenų tvarkymą, nebent teisės aktai numato išimtį arba informacija jau buvo pateikta. Informacinis pranešimas turi būti aiškus, suprantamas ir prieinamas.
35. Dokumentai, kuriuose yra asmens duomenų, turi būti pildomi tiksliai, aiškiai, laikantis nustatytų formų ir procedūrų. Draudžiama kurti neoficialias duomenų rinkmenas, perteklinius asmens bylų juodraščius, savavališkai kopijuoti gyventojų ar darbuotojų dokumentus, laikyti juos nesaugiose vietose arba persiųsti neautorizuotais kanalais.
36. Asmens duomenys saugomi popierinėse bylose ir informacinėse sistemose tiek laiko, kiek to reikalauja konkretus tikslas, teisės aktai ir Globos namų dokumentacijos planas. Pasibaigus saugojimo terminui, dokumentai ir duomenys sunaikinami saugiai taip, kad jų nebegalima būtų atkurti, išskyrus atvejus, kai saugojimas pratęsiamas teisėtu pagrindu.
37. Elektroniniai duomenys turi būti sistemingai peržiūrimi, kad nebeliktų neaktualių, pasikartojančių ar perteklinių rinkmenų. Kopijos, eksportai, laikini failai ir siunčiami priedai turi būti tvarkomi taip, kad nebūtų sukuriama nereikalinga nekontroliuojama asmens duomenų apyvarta.
38. Jeigu dokumentas arba duomenų rinkinys tampa reikalingas teismo, ikiteisminio tyrimo, skundo nagrinėjimo, audito ar kitos procedūros tikslams, jo sunaikinimas gali būti sustabdomas iki kol toks poreikis pasibaigia ir tai neprieštarauja teisės aktams.
Duomenų saugojimo terminų valdymas
39. Konkrečius saugojimo terminus Globos namai nustato vadovaudamiesi dokumentacijos planu, rodykle, specialiaisiais teisės aktais ir vidaus dokumentais; jeigu atskiroms duomenų kategorijoms terminas nėra aiškiai nustatytas, atsakingas darbuotojas prieš nustatydamas terminą konsultuojasi su duomenų apsaugos pareigūnu ar atsakingu asmeniu.
40. Pasibaigus saugojimo terminui, popieriniai dokumentai smulkinami arba perduodami saugiam sunaikinimui, o elektroniniai duomenys ištrinami iš aktyvių sistemų ir, kiek techniškai įmanoma, iš atsarginių ar laikinių laikmenų pagal taikomą techninę tvarką.
41. Jeigu duomenys buvo paskelbti interneto svetainėje, socialinių tinklų paskyrose ar kituose viešuose šaltiniuose, atšaukus sutikimą arba pasibaigus viešinimo terminui jie turi būti pašalinami iš aktyviai valdomų kanalų per protingą terminą, tačiau anksčiau paskelbta informacija gali išlikti archyvuotuose įrašuose, kopijose ar trečiųjų šalių sistemose tiek, kiek Globos namai objektyviai negali jų suvaldyti.
VII. ASMENS DUOMENŲ TEIKIMAS GAVĖJAMS IR DUOMENŲ TVARKYTOJŲ PASITELKIMAS
42. Asmens duomenys tretiesiems asmenims teikiami tik tada, kai toks teikimas turi aiškų teisinį pagrindą ir yra būtinas konkrečiam tikslui pasiekti. Kiekvienu atveju turi būti įvertinta, ar prašoma informacija yra būtina, ar ją prašantis subjektas turi teisę ją gauti ir ar galima apriboti perduodamų duomenų apimtį.
43. Duomenys gali būti teikiami valstybės ir savivaldybių institucijoms, teisėsaugos įstaigoms, teismams, sveikatos priežiūros įstaigoms, socialinių paslaugų administravimo subjektams, buhalterinės apskaitos tvarkytojams, informacinių sistemų tiekėjams ir kitiems gavėjams, jeigu tai numato teisės aktai, sutartys ar teisėtas ir dokumentuotas Globos namų poreikis.
44. Prieš perduodant duomenis telefonu, elektroniniu paštu ar kita ryšio priemone darbuotojas turi įsitikinti gavėjo tapatybe, jo įgaliojimais ir tuo, kad pasirinktas perdavimo būdas yra pakankamai saugus. Kilus abejonei, duomenys neteikiami tol, kol abejonės nepašalinamos.
45. Jeigu Globos namai pasitelkia duomenų tvarkytoją, su juo prieš pradedant tvarkymą turi būti sudaryta rašytinė sutartis arba kitas teisinis dokumentas, atitinkantis BDAR 28 straipsnio reikalavimus. Tvarkytojas gali tvarkyti duomenis tik pagal Globos namų dokumentuotus nurodymus.
46. Prieš pasirenkant duomenų tvarkytoją turi būti įvertinta jo reputacija, techninės ir organizacinės saugumo priemonės, pasitelkiami subtvarkytojai, duomenų saugojimo vieta, galimybė užtikrinti duomenų subjektų teisių įgyvendinimą, incidentų valdymą ir duomenų grąžinimą ar sunaikinimą pasibaigus paslaugų sutarčiai.
47. Asmens duomenų perdavimas už Europos ekonominės erdvės ribų galimas tik teisės aktų nustatytais atvejais, užtikrinus tinkamas apsaugos priemones ir suderinus tai su duomenų apsaugos pareigūnu ar atsakingu asmeniu.
VIII. DUOMENŲ SUBJEKTŲ TEISĖS IR JŲ ĮGYVENDINIMO TVARKA
48. Duomenų subjektai turi teisę būti informuoti apie jų asmens duomenų tvarkymą, susipažinti su tvarkomais duomenimis, reikalauti ištaisyti netikslius duomenis, reikalauti ištrinti duomenis, kai tam yra teisinis pagrindas, apriboti duomenų tvarkymą, nesutikti su tvarkymu, kai jis grindžiamas viešuoju interesu ar teisėtu interesu, taip pat, kai taikoma, naudotis duomenų perkeliamumo teise ir teise nebūti vertinamiems vien automatizuotu būdu.
49. Duomenų subjektų prašymai gali būti pateikiami raštu, elektroninėmis priemonėmis arba kitais Globos namų nustatytais būdais. Prašymą gavęs darbuotojas privalo jo nenagrinėti savo nuožiūra, o nedelsdamas, bet ne vėliau kaip per 1 darbo dieną, perduoti atsakingam asmeniui.
50. Prieš įgyvendinant duomenų subjekto teisę turi būti nustatyta prašymą pateikusio asmens tapatybė. Jei kyla pagrįstų abejonių dėl tapatybės arba atstovavimo teisės, galima prašyti papildomos informacijos ar dokumentų.
51. Į prašymą turi būti atsakyta nepagrįstai nedelsiant ir ne vėliau kaip per 1 mėnesį nuo gavimo dienos. Atsižvelgiant į prašymų sudėtingumą ar skaičių, šis terminas gali būti pratęstas dar iki 2 mėnesių, apie pratęsimą ir jo priežastis informuojant prašymą pateikusį asmenį per pirmąjį mėnesį.
52. Jeigu prašymas akivaizdžiai nepagrįstas ar neproporcingas, ypač dėl pasikartojančio pobūdžio, Globos namai gali prašyti pagrįsto administracinio mokesčio arba motyvuotai atsisakyti imtis veiksmų. Atsisakymas visada turi būti pagrįstas ir jame nurodoma teisė kreiptis į Valstybinę duomenų apsaugos inspekciją arba teismą.
53. Duomenų subjektui teikiama tik ta informacija, kuri susijusi su juo pačiu ir kurios atskleidimas nepažeidžia kitų asmenų teisių, konfidencialios informacijos ar teisės aktų reikalavimų. Jei reikia, atsakymas gali būti dalinis, užtušuojant ar kitais būdais neatskleidžiant trečiųjų asmenų duomenų.
IX. DARBUOTOJŲ PAREIGOS, KONFIDENCIALUMAS IR PRIEIGOS VALDYMAS
54. Kiekvienas darbuotojas asmens duomenis tvarko tik tiek, kiek to reikia jo darbo funkcijoms atlikti, ir tik tokia apimtimi, kuri būtina konkrečiai užduočiai. Prieiga prie duomenų negali būti suteikiama pagal pareigų pavadinimą formaliai, jeigu realaus poreikio nėra.
55. Darbuotojai, savanoriai, praktikantai ir kiti asmenys, kuriems suteikiama prieiga prie asmens duomenų, prieš pradėdami dirbti turi būti supažindinami su šiomis Taisyklėmis, informaciniais saugumo reikalavimais ir pasirašyti konfidencialumo pasižadėjimą.
56. Darbuotojams draudžiama asmens duomenis aptarinėti viešose vietose, perduoti neįgaliotiems asmenims, siųsti į asmeninius el. paštus, fotografuoti ar kopijuoti dokumentus asmeniniais įrenginiais, laikyti bylas lankytojams prieinamose vietose, naudoti svetimas prisijungimo priemones ar palikti atrakintą darbo vietą be priežiūros.
57. Darbuotojai privalo nedelsdami informuoti savo tiesioginį vadovą ir atsakingą asmenį apie pastebėtus ar įtariamus neteisėto duomenų tvarkymo atvejus, netikslius duomenis, netinkamą prieigų valdymą, prarastus dokumentus, neteisingai išsiųstus laiškus, galimus kenkėjiškus veiksmus ar kitus incidentus.
58. Nutraukus darbo ar kitus santykius, darbuotojui panaikinamos prieigos prie informacinių sistemų, surenkamos darbo priemonės, grąžinami dokumentai ir kitos laikmenos, o darbuotojas išlieka saistomas konfidencialumo pareigos ir pasibaigus darbo santykiams.
X. TECHNINĖS IR ORGANIZACINĖS ASMENS DUOMENŲ SAUGUMO PRIEMONĖS
59. Globos namai diegia ir palaiko tokias technines ir organizacines priemones, kurios atitinka tvarkomų duomenų pobūdį, apimtį, kontekstą ir riziką, įskaitant prieigos kontrolę, naudotojų autentifikavimą, slaptažodžių politiką, duomenų šifravimą, atsargines kopijas, įrangos apsaugą, tinklo apsaugos priemones, žurnalų vedimą, fizinę dokumentų apsaugą ir darbuotojų mokymus.
60. Popierinės bylos, kuriose yra asmens duomenų, saugomos rakinamose spintose ar kabinetuose, prie kurių prieigą turi tik įgalioti darbuotojai. Darbo metu dokumentai negali būti paliekami be priežiūros ant stalų, kopijavimo aparatų, bendrose patalpose ar transporto priemonėse.
61. Kompiuteriuose ir kitose darbo priemonėse turi būti naudojami individualūs prisijungimai, pakankamai sudėtingi slaptažodžiai, ekrano užraktai, antivirusinės bei kitos saugumo priemonės. Slaptažodžiai negali būti perduodami kitiems asmenims, užrašomi atvirose vietose ar naudojami kelių darbuotojų bendrai.
62. Prieigos teisės informacinėse sistemose suteikiamos, keičiamos ir panaikinamos pagal darbuotojo atliekamas funkcijas ir dokumentuotą poreikį žinoti. Prieigos turi būti peržiūrimos periodiškai, ypač pasikeitus darbuotojo pareigoms, išėjus iš darbo ar pasikeitus sistemoms.
63. Naudojant el. paštą, debesų saugyklas, dokumentų valdymo sistemas ir kitas technologijas, darbuotojai privalo rinktis saugiausią prieinamą būdą, tikrinti gavėjus prieš siųsdami laiškus, vengti perteklinių priedų siuntimo ir naudoti papildomas apsaugos priemones, kai siunčiami jautrūs duomenys.
64. Globos namų patalpose įrengtos techninės priemonės ir organizaciniai procesai turi būti peržiūrimi periodiškai, o darbuotojai – mokomi ne rečiau kaip kartą per metus arba dažniau, jei pasikeičia rizika, taikomos technologijos ar teisės aktai.
XI. DUOMENŲ SAUGUMO PAŽEIDIMŲ VALDYMAS
65. Kiekvienas darbuotojas, sužinojęs arba įtariantis duomenų saugumo pažeidimą, nedelsdamas, bet ne vėliau kaip per 12 valandų nuo sužinojimo momento, informuoja duomenų apsaugos pareigūną ar paskirtą atsakingą asmenį ir savo tiesioginį vadovą bei, kiek leidžia jo kompetencija, imasi neatidėliotinų priemonių padariniams mažinti.
66. Duomenų apsaugos pareigūnas ar atsakingas asmuo organizuoja pažeidimo tyrimą, nustato pažeidimo pobūdį, paveiktų duomenų ir asmenų kategorijas, galimas pasekmes, priemones žalai sumažinti, būtinybę pranešti Valstybinei duomenų apsaugos inspekcijai ir, jei reikia, duomenų subjektams.
67. Visi duomenų saugumo pažeidimai registruojami vidaus registre, nepriklausomai nuo to, ar apie juos pranešama priežiūros institucijai. Registre turi būti nurodytos faktinės aplinkybės, rizikos vertinimas, priimti sprendimai, taikytos priemonės ir atsakingi asmenys.
68. Jeigu pažeidimas gali kelti pavojų fizinių asmenų teisėms ir laisvėms, apie jį Valstybinei duomenų apsaugos inspekcijai pranešama nepagrįstai nedelsiant ir, kai įmanoma, ne vėliau kaip per 72 valandas nuo sužinojimo. Jeigu pažeidimas gali kelti didelį pavojų, apie jį papildomai informuojami ir paveikti duomenų subjektai, išskyrus teisės aktuose numatytas išimtis.
69. Po kiekvieno reikšmingo incidento atliekama priežasčių analizė, numatomos prevencinės priemonės, atnaujinamos procedūros, o prireikus organizuojami papildomi darbuotojų mokymai.
XII. POVEIKIO DUOMENŲ APSAUGAI VERTINIMAS IR IŠANKSTINĖS KONSULTACIJOS
70. Prieš pradedant tokį asmens duomenų tvarkymą, kuris dėl savo pobūdžio, masto, konteksto ar tikslų gali kelti didelį pavojų fizinių asmenų teisėms ir laisvėms, atliekamas poveikio duomenų apsaugai vertinimas.
71. Vertinimas paprastai atliekamas, kai planuojama diegti naujas informacines sistemas, naujus socialinių paslaugų administravimo sprendimus, didelės apimties jautrių duomenų tvarkymą, sistemingą stebėseną, automatizuotą vertinimą ar profiliavimą, dirbtinio intelekto įrankius, naujas debesų kompiuterijos paslaugas ar kitus aukštos rizikos procesus.
72. Poveikio duomenų apsaugai vertinimo metu aprašomas planuojamas tvarkymas, jo tikslai ir būtinybė, vertinamos rizikos duomenų subjektams, numatomos apsaugos priemonės ir priimamas sprendimas dėl tvarkymo priimtinumo. Jei po vertinimo lieka didelė nepanaikinta rizika, prieš pradedant tvarkymą konsultuojamasi su Valstybine duomenų apsaugos inspekcija.
73. Darbuotojai, planuojantys naujus technologinius ar organizacinius sprendimus, susijusius su asmens duomenų tvarkymu, privalo kuo anksčiau įtraukti duomenų apsaugos pareigūną ar atsakingą asmenį.
XIII. DUOMENŲ APSAUGOS PAREIGŪNAS ARBA PASKIRTAS ATSAKINGAS ASMUO
74. Globos namų direktorius paskiria duomenų apsaugos pareigūną arba kitą atsakingą asmenį, jeigu pagal teisės aktus pareigūno skyrimas nėra privalomas, tačiau organizacijai reikalinga aiški duomenų apsaugos koordinavimo funkcija.
75. Duomenų apsaugos pareigūnas arba paskirtas atsakingas asmuo konsultuoja darbuotojus dėl asmens duomenų tvarkymo, stebi teisės aktų ir vidaus taisyklių laikymąsi, dalyvauja rengiant vidaus dokumentus, peržiūrint sutartis su tvarkytojais, vertinant naujus procesus, valdant incidentus ir nagrinėjant duomenų subjektų prašymus.
76. Šis asmuo taip pat koordinuoja mokymus, padeda rengti ir atnaujinti duomenų tvarkymo veiklos įrašus, bendradarbiauja su Valstybine duomenų apsaugos inspekcija ir teikia rekomendacijas Globos namų vadovui dėl rizikų mažinimo bei atitikties gerinimo.
77. Duomenų apsaugos pareigūno ar atsakingo asmens kontaktiniai duomenys turi būti paskelbti darbuotojams ir, kai taikoma, duomenų subjektams skirtuose informaciniuose pranešimuose.
XIV. BAIGIAMOSIOS NUOSTATOS
78. Su šiomis Taisyklėmis pasirašytinai arba elektroninėmis priemonėmis supažindinami visi darbuotojai ir kiti asmenys, kuriems jos taikomos. Taisyklės įsigalioja nuo jų patvirtinimo dienos, jeigu įsakyme nenustatyta vėlesnė įsigaliojimo data.
79. Taisyklės peržiūrimos ne rečiau kaip kartą per metus, taip pat pasikeitus teisės aktams, Globos namų veiklos procesams, informacinėms sistemoms, nustačius saugumo pažeidimus, gavus priežiūros institucijos rekomendacijas arba identifikavus praktinį poreikį jas tikslinti.
80. Už šių Taisyklių pažeidimus darbuotojams gali būti taikoma drausminė, materialinė, administracinė ar kita teisės aktuose numatyta atsakomybė.
81. Šių Taisyklių priedai yra neatskiriama jų dalis.





PRIEDAS NR. 1
KONFIDENCIALUMO PASIŽADĖJIMO FORMA
	Aš,
	

	
	(vardas, pavardė, pareigos)


patvirtinu, kad vykdydamas (-a) savo funkcijas Nijolės Genytės socialinės globos namuose susipažinsiu arba galiu susipažinti su asmens duomenimis ir kita konfidencialia informacija.
Įsipareigoju:
1. asmens duomenis tvarkyti tik tiek, kiek to reikia mano funkcijoms atlikti;
2. neatskleisti asmens duomenų ir kitos konfidencialios informacijos tretiesiems asmenims be teisėto pagrindo;
3. nenaudoti asmens duomenų asmeniniais tikslais, nekopijuoti jų pertekliniais kiekiais ir nelaikyti nesaugiose vietose;
4. laikytis Globos namų asmens duomenų tvarkymo taisyklių, informacinių sistemų naudojimo, dokumentų valdymo ir kitų susijusių vidaus dokumentų reikalavimų;
5. nedelsdamas (-a) pranešti apie pastebėtą ar įtariamą duomenų saugumo pažeidimą;
6. pasibaigus darbo ar kitokiems santykiams grąžinti visas laikmenas, dokumentus ir jų kopijas bei toliau saugoti man tapusią žinomą konfidencialią informaciją.

Man išaiškinta, kad už šio pasižadėjimo pažeidimą gali būti taikoma teisės aktuose numatyta atsakomybė.

	Data
	
	
	Parašas
	







PRIEDAS NR. 2
PRAŠYMO DĖL DUOMENŲ SUBJEKTO TEISIŲ ĮGYVENDINIMO FORMA

	Vardas, pavardė / atstovo duomenys:
	

	Kontaktai:
	

	Prašoma teisė (pažymėti): susipažinti / ištaisyti / ištrinti / apriboti / nesutikti / perkelti / kita

	Prašymo esmė ir aplinkybės:

	

	

	

	

	

	Jeigu prašymą teikia atstovas, pridedamas atstovavimą patvirtinantis dokumentas.




	Data
	
	
	Parašas
	






PRIEDAS NR. 3
PRANEŠIMO APIE DUOMENŲ SAUGUMO PAŽEIDIMĄ FORMA
	Pranešimo data ir laikas:
	

	Pranešusio asmens vardas, pavardė, pareigos:
	

	Pažeidimo aplinkybės (kas įvyko, kada, kur, kokie duomenys galėjo būti paveikti):

	

	

	

	

	

	

	Nedelsiant atlikti veiksmai padariniams mažinti:

	

	

	

	

	

	Ar buvo informuotas vadovas / DAP / atsakingas asmuo: atsakingas asmuo:
	

	Kita reikšminga informacija:
	

	

	

	Data
	
	
	Parašas
	






PRIEDAS NR. 4
MINIMALŪS REIKALAVIMAI PASLAUGŲ TEIKĖJUI, TVARKANČIAM ASMENS DUOMENIS
Prieš sudarant arba atnaujinant sutartį su paslaugų teikėju rekomenduojama įsitikinti, kad jis:
1. tvarko asmens duomenis tik pagal dokumentuotus Globos namų nurodymus;
2. užtikrina darbuotojų konfidencialumą ir prieigų kontrolę;
3. taiko tinkamas technines ir organizacines saugumo priemones;
4. be leidimo nepasitelkia subtvarkytojų arba aiškiai juos atskleidžia ir valdo;
5. padeda įgyvendinti duomenų subjektų teises, incidentų valdymą ir poveikio vertinimus;
6. nedelsdamas praneša apie duomenų saugumo pažeidimus;
7. pasibaigus paslaugoms grąžina arba sunaikina asmens duomenis ir jų kopijas;
8. leidžia atlikti pagrįstą atitikties patikrinimą arba pateikia pakankamus patvirtinimus apie atitiktį;
9. neperduoda duomenų už EEE ribų be atskiro teisinio pagrindo ir Globos namų suderinimo.
 1
